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Abstract

Through the Research Institute, the Ministry of Agriculture makes use of the website, namely bsip.pertanian.go.id which
aims to help users by disseminating information. Where risk management has not been carried out and there are several
problems such as data loss in July due to ransomware which caused the data backup to be delayed for several months and
had an impact on the website's operations, so in this study an analysis of risk management will be carried out. The goal of
this research is to assess the risk and suggestions or recommendations for handling these risks based on the NIST SP 800-
30 method in asset identification, assistance, vulnerability assistance, analysis, likelihood control, location analysis, risk
recovery, control recommendations with NIST supporting guidelines SP 800-53 rev.5 and result documentation. By using
data collection methods in the form of interviews and observations. According to this study, there are 18 risks 2 high, 3
moderate, 7 low and 6 very low at the level of risk assessment and their recommendations for each risk on the
bsip.pertanian.go.id website.

Keywords: Website, Risk Management, Recommendations, NIST SP 800-30, NIST SP 800-53 rev.5.

Abstrak

Melalui Balai Penelitian, Kementerian Pertanian memanfaatkan penggunaan website yaitu bsip.pertanian.go.id yang
bertujuan untuk keperluan membantu pengguna dengan cara penyebaran informasi. Dimana belum dilakukan manajemen
risiko dan terdapat beberapa masalah seperti kehilangan data pada bulan Juli akibat terkena ransomware yang menyebabkan
backup data menjadi mundur beberapa bulan dan berdampak pada operasi website tersebut, sehingga pada penelitian kali ini
akan dilakukan analisis mengenai manajemen risiko. Tujuan dari penelitian ini adalah untuk menentukan risiko dan saran
atau rekomendasi untuk penanganan risiko tersebut yang berdasarkan metode NIST SP 800-30 dalam identifikasi aset,
identifikasi ancaman, identifikasi kerentanan, analisis kontrol, penentuan kemungkinan, analisis dampak, penentuan risiko,
rekomendasi kontrol dengan pedoman pendukung NIST SP 800-53 rev.5 dan hasil dokumentasi. Dengan menggunakan
metode pengumpulan data berupa wawancara dan observasi. Menurut penelitian ini, terdapat 18 risiko diantaranya 2 high,
3 medium, 7 low dan 6 very low pada tingkat penialian risiko beserta rekomendasinya pada setiap risiko pada website
bsip.pertanian.go.id.

Keywords: Website, Manajemen Risiko, Rekomendasi, NIST SP 800-30, NIST SP 800-53 rev.5.
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[oon

PENDAHULUAN mengelolarisiko dengan menerapkan kerangka yang
Sistem informasi, sebagai wadah, tentu tepat.

berperan dalam pelaksanaan Rencana Pengelolaan Melalui Peraturan Presiden Nomor 117 Tahun

Teknologi, serta dalam masalah-masalah yang 2022, Badan Penelitian dan Pengembangan

sebanding dengan yang disebutkan dalam Pasal 18,
Pasal UU Tahun 2002 Tentang Sistem Riset
Nasional. Teknologi sangat penting untuk kemajuan
dan penerapan ilmu pengetahuan dan teknologi.
Secara operasional untuk memperluas daya dukung
ilmu pengetahuan dan teknologi untuk pemanfaatan,
serta keberlanjutannya, untuk mempercepat upaya
pencapaian tujuan nasional [1]

Teknologi informasi memungkinkan akses
cepat dan mudah ke situs berita. Risiko yang terkait
dengan penggunaan teknologi informasi dapat
membahayakan aset aktual dan tidak berwujud.
Tindakan pencegahan dapat mengurangi berbagai
bahaya yang terjadi dalam manajemen risiko untuk

Pertanian (Balitbang Pertanian) berubah namanya
menjadi Badan Standardisasi Instrumen Pertanian.
Secara khusus, untuk mengembangkan dan
mengkoordinasikan standar instrumen pertanian,
serta standarisasi penerapan dan pemeliharaannya,
sehingga mengubah domain website menjadi
bsip.pertanian.go.id. Fungsi mana yang juga
berubah, terutama standardisasi pertanian daripada
penelitian. Publikasi, kemitraan, layanan, profil
organisasi, reformasi  birokrasi, dan KIP
(keterbukaan informasi publik) semuanya tersedia di
website ini.

Dikatahui ~ bahwa  selama  website
diterapkan, berbagai masalah yaitu kehilangan data
pada bulan Juli akibat terkena ransomware yang
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menyebabkan backup data menjadi mundur
beberapa bulan, website yang tidak beroperasi atau
diakses, serta mati listrik jarang terjadi, kalaupun
terjadi hanya musim hujan dan di bantu oleh
Uninterruptible Power Supply (UPS) dan Electricity
Treatment System (ETS) yang hanya dapat bertahan
hampir sejam saja.

Dari berbagai permasalahan yang muncul
tersebut, diperlukan suatu metode yang -efektif
khususnya dalam risk assessment yang dijadikan
sebagai inti dari risk management and control,
dimana yang dilakukan adalah menganalisis aset
baik dari sistem maupun teknologi informasi yang
memiliki potensi risiko baik ancaman dan dampak,
yang menimbulkan kerusakan/gangguan, serta
mengakibatkan kerugian.

Pemilihan framework NIST SP 800-30
untuk menentukan tingkat risiko implementasi
sistem dan teknologi informasi dengan tahapan pada
penilaian risiko, dimana memiliki perspektif menilai
risiko yang fleksibel untuk organisasi dengan
memliki detail dibandingkan dengan lainnya,
melakukan evaluasi dan membuat saran kontrol
yang efektif dan luas, sehingga NIST dianggap baik
untuk organisasi yang berada di tahap awal
pengembangan rencana manajemen risiko. Dan
NIST SP 800-53 rev.5 untuk lebih menekankan pada
aspek privasi dan keamanan tersebut.

Penelitian sebelumnya [2] yang mana
keamanan informasi dengan metode NIST SP 800-
30 dengan langkah hingga penentuan risiko dan
hasil akhir memiliki 1 tingkat resiko tinggi, 5 tingkat
risiko sedang dan 52 tingkat risiko rendah.
Dibandingkan dengan penelitian sebelumnya,
penelitian ini akan melakukan manajemen risiko
hingga rekomendasi kontrol dengan hasil akhir
dengan pedoman pendukung yang dapat
memberikan tingkat risiko serta rekomendasi
kontrol yaitu NIST SP 800-53 rev.5 rekomendasi
untuk kontrol keamanan dan privasi yang
disesuaikan dengan berbagai kelompok dalam
mengurangi risiko yang mengamankan informasi
penting dengan baik yang memproses, menyimpan,
dan menyampaikan data.

METODE PENELITIAN

Menjelaskan tentang teknik pengumpulan data
dengan wawancara, observasi dan studi literatur;
objek penelitian pada website bsip.pertanian.go.id di
BSIP (Badan Standarisasi Instrumen Pertanian) dan
metode penilaian risiko dengan NISTSP 800-30 dan
pedoman pendukung NIST SP 800-53 rev.5.

2.1. Tahapan Penelitian

Dimulai dari pengumpulan data, analisis data,
penilaian risiko dengan bantuan NIST SP 800-30
dan NIST SP 800-53 rev.5, serta dokumentasi.

2.2 Objek Penelitian

Di BSIP (Badan Standarisasi Instrumen
Pertanian), pada penelitian ini penulis mengambil
data tentang sistem dan teknlogi informasi pada
website  bsip.pertanian.go.id. Dimana belum
dilakukan manajemen risiko, sehingga pada
penelitian kali ini akan dilakukan analisis mengenai
manajemen risiko.

2.3 Pengumpulan data

Pendekatan penelitian kualitatif diterapkan
dalam penelitian ini. Penelitian kualitatif adalah
metode pengumpulan data deskriptif individu,
bahasa tertulis dan lisan digunakan untuk
menggambarkan perilaku yang diamati.

2.3.1  Data Primer

Data dari hasil observasi serta wawancara
pada pada website pada BSIP (Badan Standarisasi
Instrumen Pertanian). Dimana dilakukan wawancara
kepada Pranata Komputer Pertama dan Pranata
Humas Muda selaku staff IT bagian teknis dan
konten. Dengan narasumber sebagai berikut:

Tabel 1 Narasumber

Narasumber
Sony hanjaya

Keterangan
Staff IT (Bagian
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Narasumber Keterangan

Teknisi)

Tundunsekar Staff IT (Bagian
Konten)

Rahmi Juwita Sukma Staff IT (Bagian
Konten)

Vevi Martina Pengguna

Muhammad Adi Pengguna

Pramilania Pengguna

Doni Permana Pengguna

Neviana Pengguna

Rieo Aji Pengguna

Widya Pengguna

Nadia Husain Pengguna

Cahya Faradila Pengguna

2.3.2

Data Sekunder
Sebagai penunjang, data diperoleh dari

publikasi dan penelitian mengenai studi yang sedang
dilakukan. Merujuk pada penelitian sejenis yang
sudah dilakukan oleh [2], [3], [4], [5], [6], [7], [8],
[91, [10], [11], [12], [13], [14], [15], [16], [17], [18],
[19] dan [20].

2.4 Analisis Data

Dalam tahap analisis risiko dari observasi dan

wawancara yang dilakukan yaitu selama pada di
website bsip.pertanian.go.id diterapkan dengan
diidentifikasi risiko yang ada yaitu terdapat virus

malware,
kegagalan

data,
server

kehilangan
backup,

pencurian  data,
down, kegagalan

pengguanaan password dan pemadaman listrik.

2.5 Penilaian Risiko

Merujuk dalam tahap penggunaan teknik NIST

SP 800-30 untuk mendukung penelitian pada
website bsip.pertanian.go.id, sebagai berikut:

Identifikasi  Aset:  mengidentifikasikan
ruang lingkup sistem dan teknologi
informasi pada website BSIP (Badan
Standarisasi Instrumen Pertanian) melalui
mengamati dan  mewawancarai  dan
mengumpulkan fakta dan informasi.
Identifikasi Ancaman: mengidentifikasi
berbagai ancaman adversarial dan non-
adversarial pada website yang berpotensi
merusak fungsi sistem tersebut.

Identifikasi Kerentanan: mengembangkan
daftar kekurangan maupun kelemahan yang
ada pada sistem dan teknologi informasi di
website bsip.pertanian.go.id yang dapat
dipicu atau disebabkan oleh ancaman.
Analisis Kontrol: menganalisis kerentanan
sistem dengan mendokumentasikan dan
mengevaluasi keefektifan tindakan teknis
dan non-teknis untuk mengurangi potensi
risiko.
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Penetuan Kemungkinan (Likehood): menilai
keseluruhan dari kemungkinanan pada
sumber ancaman di website dengan skala
penilaian kemungkinan inisiasi kejadian
adversarial dan non-adversarial dan skala
penilaian kemungkinan inisiasi kejadian
ancaman yang mengakibatkan dampak.
Analisis Dampak: membuat tingkatan dari
pada dampak negatif pada website dengan
skala penilaian dampak kejadian ancaman
dengan hasil yaitu daftar dampak dari asset
serta tingkat dampak tersebut.

Penentuan Risiko: penetapan Risiko
diurutkan meningkatkan nilai dari terendah
ke tertinggi atau melalui besaran likelihood
dan impact, lalu dihitung dengan
menggunakan tabel matriks penilaian risiko
pada tingkat risiko.

Rekomendasi Kontrol: mengidentifikasikan
kontrol  untuk  mengurangi  ataupun
menghilangkan risiko yang berdasarkan
pada pedoman pendukung NIST SP 800-53
rev.5 yang disesuaikan dengan 20 kelompok
kontrol yang ada.

Tabel 2 Kelompok Kontrol

1D Kelompok 1D Kelompok

AC  Access Control PE  Physical and
(Kontrol akses) Environmental

Protection
(Perlindungan Fisik dan
Lingkungan)

AT  Awareness and PL  Planning (Perencanaan)
Training (Kesadaran
dan Pelatihan)

AU  Audit and PM Program Management
Accountability (Manajemen Program)
(Audit dan
Akuntabilitas)

CA  Access Control PE  Physical and
(Kontrol akses) Environmental

Protection
(Perlindungan Fisik dan
Lingkungan)

CM  Awareness and PL  Planning (Perencanaan)
Training (Kesadaran
dan Pelatihan)

CP  Audit and PM Program Management
Accountability (Manajemen Program)
(Audit dan
Akuntabilitas)

IA  Assessment, PS  Personnel Security
Authorization, and (Keamanan Personil)
Monitoring
(Penilaian,

Otorisasi, dan
Pemantauan)

IR Configuration PT Pl Processing and

Management Transparency
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(Manajemen (Pemrosesan dan Jenis Aset Nama Aset Stakeholder
konfigurasi) Transparansi PII) network adapter bridged

MA  Contingency RA  Risk Assessment (autometic)).

Planning (Penilaian Risiko) Router Staff IT
(Perencanaan (Bagian
kontingensi) Teknis)

MP  Identification and SA  System and Services Software Ubuntu Staff IT
Authentication Acquisition  (Akuisisi (Bagian
(Identifikasi dan Sistem dan Layanan) (lCJ;ltiluLT/tll_J 16'04454 02I1-|(-)S Teknis)
Otentikasi) ( /LInux et

generic x86 64).
Laravel 8.0 Staff IT
Sumber: NIST SP 800-53 rev.5 2020 (Bagian
Teknis)
Postgresql 13 Staff IT
2.6 Hasil Dokumentasi (Tr’;ak?]'g‘
dok Tahagan_ ni _yla'_tu p?nﬁlls akandﬁs‘emﬁfat Data  dan Data Publikasi Staff IT
okumentasi dari penilaian risiko yang dihasilkan Informasi (Buku, Pedum/ Juknis dan (Bagian
dan dijadikan bentuk laporan secara resmi dan Siaran Pers, maupun berita). Konten)
memberikannya kepada pihak yang bersangkutan Data Kerja Sama Staff T
untuk mengurangi risiko tersebut. (Kegiatan penelitian (Bagian
pengrekayasaan, pengkajian Konten)
HASIL DAN PEMBAHASAN dan pengembangan).
. _ . Data L Staff IT
Menjelaskan tentang penilaian risiko yang et Layanan _ (B‘Zgian
ada pada website bsip.pertanian.go.id dengan (Pengujian dan kesesuaian ooy
bantuan NIST SP 800-30 untuk manajemen risiko standar - seperti _ tanaman
. X J ! pangan, alat dan mesin
sendiri yang berfokus pada sistem dan teknologi pertanian, perkebunan
informasi yang ada pada website tersebut. peternakan,  holtikultura.
Langkahnya dengan identifikasi aset pada asset Dan pasca panen. Serta pada
. . penerbitan, pengaduan,
yaitu software, hardware, data manusia dan pengadaan)
infrastruktur;  identifikasi ~ancaman  yang Data Organisasi Staff T
berkemungkinan ada; identifikasi kerentanan (Profil, Visi & Misi (Bagian
serta menentukan tingkatannya; analisis kontrol Struktur Organisasi, Tugas "<CNen)
yang ada sekarang; penentuan kemungkinan serta &  Fungsi,  Pimpinan,
menentukan tingkatannya; analisis dampak; Ete”:tfé} sat (Relzca_”a
penentuan  risiko  dengan  menentukan Surfngg;ZEya aten e
tingkatannya; rekomendasi kontrol dengan Kerjasama).
pedoman pendukung NIST SP 800-53 rev.5 yang Data Reformasi Birokrasi Staff IT
disesuaikan dengan 20 kelompok kontrol yang (Manajemen  Perubahan, (5291
ada dan hasil dokumentasi. Deregulasi Kebijakan, <ONteN)
Penataan Dan Penguatan
3.1. Identifikasi Aset Organisasi, Penataan Tata
o L. . . e . Laksana, Penataan Sistem
Tahapan ini yaitu akan mengidentifikasikan Manajemen SDM,
lingkup sistem dan teknologi informasi pada website Penguatan  Akuntabilitas,
bsip.pertanian.go.id di BSIP (Badan Standarisasi Penguatan  Pengawasan,
Instrumen Pertanian), karena barbagai aset tersebut Peningkatan Kualitas - dan
L 9 . Pelayanan Publik).
dapat menyababkan risiko yang mana tidak terlepas Data Keterbukaan Staff 1T
dari berbagai serangan. Yang mana aset tersebut S (Bagian
. . . Informasi Publik (KIP
diakses dan dikelola oleh stakeholder yaitu staff IT | ( I) | Konten)
pada BSIP (Badan Standarisasi Instrumen Pertanian) fi?g:?nagpgb“iengzrfc:ﬁg
selaku pengawas. Aset yang didapatkan yaitu Kinerja Tahunan (RKT),
terdapat pada tabel 3 berikut: Anggaran, LAKIP/ LAKIN,
Laporan Tahunan, Regulasi,
Tabel 3 Identifikasi Aset Laporan Kekayaan, Indeks
- Kepuasan Masyarakat dan
Jenis Aset Nama Aset Stakeholder Agenda Kegiatan).
Hardware Komputer/PC (Sézgian IT Sumber Staff IT Bagian Teknis Staff IT
(Dell OptiPlex 9010) - Daya (Bagian
Teknis) Manusia (Pranata KOMpUEer  ornis)
Server Staff IT (SDM) Pertama)
(Memori 4 GB, processors SFBeak%Iiil; Staff IT Bagian Konten Staff IT
4, hard disk 100 GB, (Pranata Humas Muda) (Bagian
Konten)
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Jenis Aset Nama Aset Stakeholder
Infrastruktur ~ Ruang Server Staff IT
(Bagian
Teknis)
Listrik Staff IT
(Bagian
Teknis)
3.2. ldentifikasi Ancaman

Tahapan ini yaitu akan mengidentifikasi
berbagai ancaman pada website bsip.pertanian.go.id
dengan hasil berupa berbagai daftar sumber
ancaman Yyang berpotensi merusak maupun
mengganggu fungsi dari sistem tersebut. Terdapat
berbagai sumber ancaman beserta kejadian ancaman
adversarial dan non-adversarial yaitu pada tabel 4

berikut:
Tabel 4 Ancaman

Sumber Ancaman

Kerusakan pada aset yang sudah menua
ataupun rusak.

Adanya serangan malware atau virus yang
disebabkan oleh pihak luar/dalam.

Update sistem yang belum dilakukan
menyebabkan sistem berhenti/error.
Windows tidak berjalan semestinya.
Pemanfaatan celah keamanan oleh pihak
dalam/luar.

Server Down yang menyebabkan halaman
tidak bisa diakses.

Pencurian pada aset data sehingga bisa
terjadinya permasalahan pada semua sistem.
Kehilangan data yang sifatnya sensitif.
Kegagalan Backup

Menggunakan password yang lemah/default
password.

Jenis Aset
Hardware

Software

Data dan
Informasi

SDM
(Sumber
Daya
Manusia)

Terjadi kesalahan dalam pengelolahan data
oleh staff IT.

Akses password oleh karyawan yang tidak
berwenang.

Kesalahan operasional yang disebabkan oleh
staff IT.

Gangguan tegangan listrik/tegangan listrik
tidak stabil.

Ruangan server yang temperatur suhunya
tidak sesuai standart.

Gangguan Jaringan.

Kerusakan kabel LAN akibat hewan
pengerat.

Bencana alam (banjir, kebakaran, gempa
bumi) sehingga bisa terjadinya kerusakan
pada server.

Infrastruktur

3.3. ldentifikasi Kerentanan

Pada tahapan ini yaitu membuat list kecacatan
dan kelemahan sistem dan teknologi informasi yang
dapat dipicu atau disebabkan oleh ancaman dengan
skala penilaian kerentanan dengan hasil yaitu daftar
kerentanan berdasarkan temuan ancaman dengan
tingkatan yang didapat yaitu terdapat pada tabel 5

berikut:
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Tabel 5 Kerentanan

Sumber Kerentanan Tingkat
Ancaman
Kerusakan pada Kemungkinan terjadinya Low
aset yang sudah rendah  karena  selalu
menua ataupun  perhatikan dan diganti.
rusak.
Adanya serangan  Kemungkinan terjadinya High
malware atau  tinggi karena
virus yang  keterlambatan dalam
disebabkan oleh  melakukan update virus
pihak luar/dalam.  sehingga mengungkinkan
terjadinya virus masuk ke
sistem.
Update  sistem  Kemungkinan terjadinya Low
yang belum rendah  karena  selalu
dilakukan diupdate pada sistem.
menyebabkan
sistem
berhenti/error.
Windows tidak Kemungkinan terjadinya Very
berjalan sangat rendah karena selalu low
semestinya. meng update  windows
secara teratur.
Pemanfaatan Kemungkinan terjadinya  Medium
celah keamanan sedang karena pergantian
oleh pihak  password.
dalam/luar.
Server Down Kemungkinan terjadinya Low
yang medium karena diperlukan
menyebabkan pengecekan.
halaman tidak
bisa diakses.
Pencurian pada Kemungkinan terjadinya High
aset data sehingga  tinggi karena pernah terjadi
bisa  terjadinya ransomware.
permasalahan
pada semua
sistem.
Kehilangan data Kemungkinan terjadinya High
yang sifatnya  tinggi  karena  pernah
sensitif. kehilangan data selama 3
bulan ke belakang.
Kegagalan Kemungkinan terjadinya High
Backup tinggi  karena  pernah
kehilangan data selama 3
bulan ke belakang.
Menggunakan Kemungkinan terjadinya Low
password yang sedang karena  selalu
lemah/default diganti dan sesuai standar.
password.
Terjadi kesalahan ~ Kemungkinan terjadinya Low
dalam rendah karena dilakukan
pengelolahan pengecekan  dan  edit
data oleh staff IT.  dengan baik sesuai standar.
Akses password Kemungkinan terjadinya Low
oleh  karyawan rendah  karena  selalu
yang tidak  diganti dan sesuai standar.
berwenang.
Kesalahan Kemungkinan terjadinya Very
operasional yang sangat rendah karena selalu Low
disebabkan oleh dilakukan dengan baik
staff IT. sesuai standar.
Gangguan Kemungkinan terjadinya Low
tegangan rendah karena ada
listrik/tegangan cadangan UPS
listrik tidak stabil. ~ (Uninterruptible ~ Power
Supply) dan ETS
(Electricity Treatment

System), serta ada gardu
cadangan.
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Sumber
Ancaman
Ruangan server Kemungkinan terjadinya Very
yang temperatur sangat rendah karena ada Low
suhunya  tidak keberadaan AC di dalam
sesuai standart. ruangan server.

Kerentanan Tingkat

Gangguan Kemungkinan terjadinya Very

Jaringan. sangat rendah  karena Low
Jaringan  sudah  versi
enterprise.

Kerusakan kabel ~Kemungkinan terjadinya Low

LAN akibat rendah  karena  belum

hewan pengerat. pernah terjadi.

Bencana  alam  Kemungkinan terjadinya Very
(banjir, sangat rendah  karena Low
kebakaran, terjadi hanya waktu hujan

gempa bumi)  saja.

sehingga bisa

terjadinya

kerusakan pada

server.

3.4. Analisis Kontrol

Pada tahapan ini yaitu akan menganalisis
pengendalian Kkerentanan sistem dengan adanya
kontrol untuk sumber informasi sebagai berikut:
ruangan server dilengkapi dengan doorlock yang
menggunakan finger print dan kunci, ruangan server
dilengkapi dengan AC, keamanan jaringan versi
enterprise, mengubah password secara rutin, supply
listrik oleh Uninterruptible Power Supply (UPS) dan
Electricity Treatment System (ETS) dan menyeleksi

kontrolnya vyaitu dengan membuat
cadangan data.

Adanya serangan
malware atau
virus yang
disebabkan oleh
pihak luar/dalam.

Terjadi kerentanan pada aset software,
dimana terdapat serangan ransomware
pada bulan Juli lalu yang menyebabkan
sistem berhenti. Sehingga rekomendasi
kontrolnya yaitu dengan perlindungan
dengan antivirus.

3.5. Penentuan Kemungkinan (Likelihood)

Tahapan
bagaimana

ini  yaitu akan
prosedur  dalam

menjelaskan
memperkirakan

kemungkinan dan asumsi tentang prosedur yang
diklaim dari dugaan insiden ancaman sistem. Risiko

prospektif dapat dikurangi

dengan mengenali

kerentanan yang terkait dengan terjadinya ancaman
yang dapat ditentukan yaitu pada tabel 7 sebagai

berikut:

Tabel 7 Kemungkinan

Risiko Peristiva  Ancaman
Ancaman
Yang Buruk

Terjadi

Keseluruhan

dampak Kemungkinan

Kerusakan
pada aset
yang sudah
menua
ataupun
rusak.

Medium Low Low

Adanya
serangan

High High High

data terlebih dahulu sebelum dipublish.

Tabel 6 Analisis Kontrol Saat Ini

Risiko

Analisis

Adanya serangan
malware atau
virus yang
disebabkan oleh
pihak luar/dalam.

Terjadi kerentanan pada aset software,
dimana terdapat serangan ransomware
pada bulan Juli lalu yang menyebabkan
sistem berhenti. Sehingga rekomendasi
kontrolnya yaitu dengan perlindungan
dengan antivirus.

Pemanfaatan
celah keamanan
oleh pihak
dalam/luar.

Terjadi kerentanan pada aset software,
dimana pemanfaatan celah keamanan
yang menjadikan serangan dari pihak
lain untuk masuk, seperti pada serangan
ransomware tersebut. Sehingga
rekomendasi kontrolnya yaitu dengan
pembatasan penggunaan akses sistem.

Pencurian pada

aset data
sehingga bisa
terjadinya
permasalahan
pada semua
sistem.

Terjadi kerentanan pada aset data dan
informasi, dimana pada serangan
ransomware tersebut menyebabkan
data hilang. Sehingga rekomendasi
kontrolnya yaitu dengan perlindungan
pada storage data.

Kehilangan data
yang sifatnya
sensitif.

Terjadi kerentanan pada aset data dan
informasi, dimana kurangnya salinan
backup. Sehingga rekomendasi
kontrolnya yaitu dengan menambahkan
storage khusus untuk sistem backup.

Kegagalan
Backup

Terjadi kerentanan pada aset data dan
informasi, dimana pada serangan
ransomware tersebut menyebabkan
kegagalan backup menjadikan data
hilang selama beberapa bulan ke
belakang.  Sehingga  rekomendasi

malware

atau virus

yang

disebabkan

oleh pihak

luar/dalam.

Update Medium Medium Medium
sistem yang
belum
dilakukan
menyebab
kan sistem
berhenti/
error.
Windows
tidak
berjalan
semestinya.
Pemanfaat- High Medium Medium
an celah

keamanan

oleh pihak

dalam/luar.

Server Medium Low Low
Down yang

menyebab-

kan

halaman

tidak bisa

diakses.

Pencurian Low Medium Low
pada  aset

data

sehingga

bisa

terjadinya

permasala-

Very Low Low Very Low
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Risiko

Peristiwa
Ancaman
Yang
Terjadi

Ancaman
dampak
Buruk

Keseluruhan
Kemungkinan

han  pada
semua
sistem.

Kehilangan
data yang
sifatnya
sensitif.

Low

Medium

Low

Kegagalan
Backup

Medium

Medium

Medium

3.6. Dampak

E-ISSN :2655-8238
P-ISSN : 2964-2132

Pada tahapan ini yaitu akan mengidentifikasi
dampak untuk menentukan potensi dampak buruk

dalam pada sistem,

terdapat tingkatan yaitu

berdasarkan skala penilaian dampak pada tabel 8

Mengguna-
kan
password
yang
lemah/
default
password.

Medium

Low

Low

Terjadi
kesalahan
dalam
pengelola-
han  data
oleh staff
IT.

Low

Low

Low

Akses
password
oleh
karyawan
yang tidak
berwenang.

Very Low

Medium

Low

Kesalahan
operasional
yang
disebabkan
oleh  staff
IT.

Very Low

Low

Very Low

Gangguan
tegangan
listrik/
tegangan
listrik tidak
stabil.

Low

Very Low

Very Low

Ruangan
server yang
temperatur
suhunya
tidak sesuai
standart.

Low

Very Low

Very Low

Gangguan
Jaringan.

Very Low

Low

Very Low

Kerusakan
kabel LAN
akibat
hewan
pengerat.

Low

Low

Low

Bencana
alam
(banjir,
kebakaran,
gempa
bumi)
sehingga
bisa
terjadinya
kerusakan
pada server.

Very Low

Very Low

Very Low

berikut:
Tabel 8 Identifikasi Dampak
Risiko Tingkat Dampak yang
Dampak Dialami
Kerusakan pada aset Low Terhambatnya
yang sudah menua pengerjaan dan
ataupun rusak. mengalami
kemunduran dari waktu
yang sudah di
targetkan.
Adanya serangan High Sistem akan terhenti
malware atau virus jika server terkena virus
yang disebabkan oleh dan hilangnya data.
pihak luar/dalam.
Update sistem yang Low Sistem  tidak  dapat
belum dilakukan diakses. Namun hal
menyebabkan sistem tersebut bisa diatasi
berhenti/error. dengan mudah.
Windows tidak Very Sistem  tidak dapat
berjalan semestinya. Low diakses. Namun hal
tersebut bisa diatasi
dengan mudah.
Pemanfaatan celah  Medium  Data yang penting akan
keamanan oleh pihak hilang maupun akses
dalam/luar. sistem akan terganggu.
Server Down yang Low Sistem akan tidak bisa
menyebabkan diakses. Namun bisa
halaman tidak bisa diatasi.
diakses.
Pencurian pada aset Very Data yang penting akan
data sehingga bisa High hilang.
terjadinya
permasalahan  pada
semua sistem.
Kehilangan data yang Very Mempengaruhi
sifatnya sensitif. High informasi penting
seputaran BSIP.
Kegagalan Backup Very Tidak adanya data
High backup terbaru.
Menggunakan Medium  Akan masuknya akses
password yang yang berbahaya.
lemah/default
password.
Terjadi kesalahan ~ Medium Data dan informasi
dalam pengelolahan yang tidak  sesuai
data oleh staff IT. tersebar ke publik.
Akses password oleh  Medium  llegal akses yang
karyawan yang tidak menyebabkan
berwenang. kebocoran data.
Kesalahan Low Kesalahan setting
operasional yang sistem.
disebabkan oleh staff
IT.
Gangguan tegangan Very Optimalisasi terhadap
listrik/tegangan Low server terganggu.
listrik tidak stabil.
Ruangan server yang Low Mengganggu jalannya
temperatur  suhunya proses.
tidak sesuai standart.
Gangguan Jaringan. Low Terhambatnya
komunikasi data atau
informasi sehingga
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Risiko Tingkat Dampak yang
Dampak Dialami

mengganggu jalannya
proses.

Kerusakan kabel Low Berpengaruh  dengan

LAN akibat hewan jaringan yang

pengerat. digunakan.

Bencana alam (banjir, Very Kerusakan aset serta

kebakaran,  gempa Low fasilitas yang ada juga

bumi) sehingga bisa bisa terjadi.

terjadinya kerusakan

pada server.

3.7. Penilaian Risiko

Pada tahapan ini yaitu akan membantu potensi
dan dampak yang ada. Tingkat resiko yang
ditentukan menjadi faktor sejauh mana kejadian
tersebut dapat membahayakan sistem, seperti yang

pada tabel 9 berikut:
Tabel 9 Penilaian Risiko

Ancaman Keseluruhan Dampak Risiko
Kemungkinan Keseluruhan

Kerusakan Low Low Low
pada aset

yang sudah

menua

ataupun

rusak.

Adanya High High
serangan

malware

atau virus

yang

disebabkan

oleh pihak

luar/dalam.

Update Medium Low Low
sistem yang

belum

dilakukan

menyebabk

an sistem

berhenti/err

or.

Windows Very Low Very Very Low
tidak Low

berjalan

semestinya.

Pemanfaata Medium Medium Medium
n celah

keamanan

oleh pihak

dalam/luar.

Server Low Low Low
Down yang

menyebabk

an halaman

tidak bisa

diakses.

Pencurian Low Very Medium
pada aset High

data

sehingga

bisa

terjadinya

permasalah

an pada

semua

sistem.
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Ancaman

Keseluruhan
Kemungkinan

Dampak Risiko
Keseluruhan

Kehilangan
data yang
sifatnya
sensitif.

Low

Very Medium
High

Kegagalan
Backup

Medium

Very
High

Menggunak
an
password
yang
lemah/
default
password.

Low

Medium

Terjadi
kesalahan
dalam
pengelolaha
n data oleh
staff IT.

Low

Medium Low

Akses
password
oleh
karyawan
yang tidak
berwenang.

Low

Medium Low

Kesalahan
operasional
yang
disebabkan
oleh staff
IT.

Very Low

Low Very Low

Gangguan
tegangan
listrik/tegan
gan listrik
tidak stabil.

Very Low

Very Very Low
Low

Ruangan
server yang
temperatur
suhunya
tidak sesuai
standart.

Very Low

Low Very Low

Gangguan
Jaringan.

Very Low

Low Very Low

Kerusakan
kabel LAN
akibat
hewan
pengerat.

Low

Low Low

Bencana
alam
(banjir,
kebakaran,
gempa
bumi)
sehingga
bisa
terjadinya
kerusakan
pada server

Very Low

Very Very Low
Low

3.8. Rekomendasi

Pada tahapan ini yaitu akan dilakukan evaluasi
risiko ancaman terhadap potensi dan dampak.
Tingkat resiko yang ditentukan menjadi faktor
sejauh mana kejadian tersebut membahayakan,
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seperti yang terdapat pada tabel 10, 11, 12 dan 13 PS-3:
berikut: Penyaringan
Tabel 10 Rekomendasi Risiko High Personil
Jenis Aset Sumber Rekomendasi 1A-5(1)(a):
Ancaman Otentikasi
Software Adanya serangan  SI-3 berbasis kata
malware atau Perlindungan sandi
virus yang Kode Berbahaya
disebabkan oleh .
pihak luar/dalam. IA'Z'_ o
Data dan Kegagalan SI-16: Identification and
Informasi Backup Perlindungan Authentication
Memori (Organizational

CP-9(5): Transfer

Users)

I;e . Situs Menggunakan 1A-5(1)(a):
A(i?ylmtp?nan password yang Otentikasi
ematt lemah/default berbasis kata
password. sandi
Tabel 11 Rekomendasi Tingkat Risiko Medium Infrastruktur Kerusakan kabel ~ PE-20:
LAN akibat Pemantauan dan
Jenis Aset Sumber Rekomendasi hewan pengerat.  Pelacakan Aset
Ancaman Hardware Kerusakan pada PE-20:

Software Pemanfaatan RA-3: Risk Assessment aset yang sudah Pemantauan dan
celah keamanan menua ataupun Pelacakan Aset
oleh pihak rusak.
dalam/luar.

Data  dan Pencurian pada SI-4(4): Lalu Lintas Tabel 13 Rekomendasi Tingkat Risiko Very Low

Informasi aset data  Komunikasi Masuk dan
sehlngga bisa  Keluar Jenis Aset Sumber Rekomendasi
terjadinya Ancaman
pz(rgasalasr;arlgua CP-9(8): Perlindungan Software Windows  tidak  Sl-4: Pemantauan
P Kri fi berjalan Sistem
sistem riptografi r

' semestinya.
AC-4: Penegakan Arus SDM (Sumber Kesala_han SI-11:
Informasi Daya Manusia) operasional yang Penanganan
disebabkan oleh  Kesalahan
; _ staff IT.
Kehilangan CP-9(8): Perlindungan Infrastruktur Gangguan PE-9: Peralatan
data yang  Kriptografi tegangan Listrik dan Kabel
sifatnya listrik/tegangan
sensitif. listrik tidak stabil.  pe_11.  paya
Darurat
Gangguan SC-10: Putus
Tabel 12 Rekomendasi Tingkat Risiko Low Jaringan. Jaringan
Ruangan server PE-14: Kontrol
Jenis Aset Sumber Rekomendasi yaﬂg tempetr_z?jtulz Lingkungan
Ancaman su un_yzi nd :ta
Hardware Kerusakan pada ~ PE-20: sesuat standart. PE-17:  Tempat
aset yang sudah Pemantauan dan Kerja Alternatif
menua ataupun Pelacakan Aset
rusak. AT-3(1): Kontrol
Software Update sistem SI-2(5): Lingkungan
yang belum Pembaruan Bencana alam PE-17: Tempat
dilakukan Perangkat Lunak (banijir, Kerja Alternatif
menyebabkan dan Firmware kebakaran
sistem Otomatis empa  bumi .
berhenti/error. gehir?gga bis; CP—10:
SDM (Sumber Akses password  AC-9: terjadinya Pemulihan  dan
Daya Manusia) oleh kgryawan Pemberitahuan kerusakan pada Rekonstitusi
yang tidak LOgOn server. Sistem
berwenang. Sebelumnya
AT-3(1): Kontrol
AT- 202): Lingkungan

Ancaman Orang
Dalam
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